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1 Введение

Этот документ предназначен только для информационных целей.  Компания «НИЦ «ФОРС»
не  дает никаких дополнительных гарантий относительно представленной здесь информации.
Программное обеспечение «Бастион-Domination» защищено авторскими правами компании
«НИЦ «ФОРС» до настоящего момента.

Windows 2000, Windows XP, Windows Vista являются зарегистрированными торговыми зна-
ками корпорации Microsoft (США или других стран).   Intel, Celeron, Pentium, Xeon являются за-
регистрированными торговыми знаками корпорации Intel.   Все другие торговые знаки, марки,
названия продуктов и бренды являются торговыми знаками своих соответственных владель-
цев.

Данное руководство предполагает, что читатель является уверенным пользователем опе-
рационной  системы Microsoft Windows 2000 / XP / Vista и знаком с ее основными понятиями и
навыками по работе с  ней. В случае возникновения вопросов или отсутствия достаточных зна-
ний относительно  используемых в данном руководстве понятий или терминов, пожалуйста,
обращайтесь к соответствующим руководствам по операционной системе. Руководство рассчи-
тано на прочтение его как с точки зрения администратора системы «Бастион-Domination»
(пользователя, который будет производить конфигурацию и настройку системы), так и с точки
зрения оператора системы «Бастион-Domination» (пользователя, который будет осуществлять
непосредственную работу с системой). Содержание данного документа может быть изменено
разработчиком без предварительного уведомления.

Компания «НИЦ «ФОРС» благодарит Вас за покупку системы «Бастион-Domination» и наде-
ется на дальнейшее плодотворное сотрудничество. Если у Вас возникают любые вопросы,
комментарии или пожелания относительно работы системы «Бастион-Domination», пожалуй-
ста, свяжитесь с нами.

2 Общие сведения

Компьютерная система видеонаблюдения «Бастион-Domination» (далее по тексту КСВ
«Бастион-Domination») предназначена для организации наблюдения, просмотра видеоархива
и управления телеметрией на базе цифровых серверов Domination компании «Випакс». КСВ
поддерживает работу со всей линейкой серверов: Domination-СХ, Domination-HL, Domination-
PRO и Domination-IP.

Система может функционировать как в автономном режиме, так и использоваться в составе
аппаратно-программного комплекса «Бастион» совместно с другими системами (например,
Бастион-Виста, Бастион-С2000, Бастион-Elsys и т. д.). В данном руководстве рассмотрены только
общие для указанной системы функции. Дополнительные функции КСВ «Бастион-Domination»,
обусловленные интеграцией в АПК «Бастион» (протоколирование и отображение событий,
формирование отчетов, взаимодействия с другими подсистемами), аналогичны другим драй-
верам подсистем безопасности и подробно рассмотрены в инструкции «Бастион-Domination.
Руководство инсталлятора» АПК «Бастион».

«Бастион-Domination» является распределенной многоканальной цифровой системой ви-
деонаблюдения. В её состав входит неограниченное число бесплатных клиентских рабочих
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мест, с помощью которых осуществляется удалённое наблюдение, просмотр видеоархива,
управление серверами Domination (в частности телеметрией) по сети Ethernet.

Основными компонентами системы являются:

· Видеосервер – ПО для обеспечения доступа к серверам Domination, устанавливается
на отдельном ПК и предназначено для сбора видео данных с серверов Domination и
её передачи по запросу клиентам.

· Конфигуратор - ПО для настройки, устанавливается на рабочем месте для настройки
как всей КСВ «Бастион-Domination», так и отдельного видеосервера.

· Наблюдение - ПО для оперативного наблюдения, устанавливается на рабочем месте
для ведения наблюдения по камерам от любых видеосерверов КСВ «Бастион-
Domination».

Для работы ПО Наблюдение и требуется монитор с разрешением не менее 800х600 (рекомен-
дуется 1024x768). КСВ ориентирована на работу в операционных системах Windows XP, Windows
Vista.

Для КСВ «Бастион-Domination» установлен следующий порядок лицензирования:

· Ключом защиты HASP оснащается только видеосервер КСВ;

· Количество клиентских рабочих мест (конфигуратор, наблюдение) неограниченно,
они все бесплатны;

· Интеграция с АПК Бастион также бесплатна. Можно добавлять драйвер интеграции с
КСВ на любой рабочей станции АПК Бастион, не беспокоясь о наличии соответствую-
щей лицензии в ключе.

В системе существует лицензионное ограничение на количество аппаратных серверов Do-
mination (речь об оборудовании). В базовом варианте предлагается лицензия на один сервер
Domination. Дальнейшее расширение системы возможно путём приобретения дополнительно-
го числа лицензий (один аппаратный сервер Domination – одна лицензия). Текущую информа-
цию о лицензиях можно посмотреть, кликнув на иконке видеосервера «Бастион-Domination» в
трее и выбрав меню «Лицензии…».

2.1 Функции КСВ «Бастион-Domination»

Основные функции, выполняемые системой:

· получение архивной и текущей видеоинформации от серверов Domination;

· передача этой видеоинформации по компьютерной сети Ethernet клиентам;

· отображение видеоинформации на экране монитора ПК в полиэкранном режиме (в
том числе от разных серверов Domination);

· управление режимом записи серверов Domination;

· управление поворотными устройствами телекамер, подключенных к серверам Do-
mination.

2.2 Структура КСВ «Бастион-Domination»

Типовая структура КСВ включает в себя сервер и клиент. Сервера Domination по сети Ether-
net подключаются к серверу КСВ «Бастион-Domination». Сервер КСВ выполняет сбор видеодан-
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ных, передаваемых серверами Domination в сеть. По запросам от клиентских рабочих мест
«Бастион-Domination», сервер КСВ осуществляет целенаправленную передачу клиентам этих
данных.

Ниже приведена схема подключения КСВ «Бастион-Domination» (Рис. 1).

Сервер
Бастион-Domination

Сервер Domination

Сервер Domination

Ethernet/
Internet

Ethernet

Ethernet

Клиент
Бастион-Domination

Клиент
Бастион-Domination

Рис. 1 Схема подключения КСВ "Бастион-Domination"

Сервер «Бастион-Domination»: предназначен для ввода и передачи видеоинформации
клиентам. На этом ПК устанавливается ПО Видеосервер (описание см. выше).

Клиент «Бастион-Domination»: предназначен для конфигурирования видеосерверов, ото-
бражения текущей видеоинформации, управления телеметрией и т.д. На этом ПК устанавли-
ваются ПО Наблюдение и ПО Конфигуратор (описание см. выше).

Система «Бастион-Domination является мультисерверной – она может состоять из неогра-
ниченного количества видеосерверов и клиентов. Каждый клиент может работать одновре-
менно с одним или несколькими видеосерверами.

3 Установка КСВ «Бастион-Domination»

3.1 Условия установки

· пользователь Windows должен обладать правами администратора;

· к компьютеру должен быть подключен ключ аппаратной защиты HASP.

3.2 Порядок установки

· Запустите инсталляцию КСВ «Бастион-Domination»  («…\Бастион-Domination\
Install.exe) и, следуя инструкциям, появляющимся на экране, установите требуемую
конфигурацию системы.



Бастион-Domination. Руководство по эксплуатации 6

4 Настройка DCOM

В процессе установки КСВ «Бастион-Domination» все настройки службы DCOM выполня-
ются автоматически при включённой опции «Настройка службы DCOM». Если при инстал-
ляции эта опция была отключена, то для реализации сетевых возможностей необходимо
настроить службу DCOM на всех компьютерах системы видеонаблюдения вручную.

Для Windows 2000
1. Выполнить команду Пуск→Выполнить, ввести ‘dcomcnfg’, нажать ‘ОК’. Появится диалого-

вое окно для настройки DCOM.
2. Выбрать страницу ‘Свойства по умолчанию’.
2.1. Установить флажок ‘Разрешить использование DCOM на этом компьютере’.
2.2. Установить ‘Уровень проверки подлинности’ – ‘Подключение’.
2.3. Установить ‘Уровень олицетворения по умолчанию’ – ‘Определить’.
3. Выбрать страницу ‘Безопасность по умолчанию’.
3.1. Нажать кнопку ‘Разрешение доступа по умолчанию’ – ‘Изменение умолчаний...’. Поя-

вится диалоговое окно разрешений.
3.2. Нажать кнопку ‘Добавить...’. Появится окно для добавления пользователей и групп.
3.3. Выбрать 'Список имен с’ – ‘Необходимый Домен’.
3.4. Выбрать ‘Имена’ – ‘Everyone’ (‘Все’).
3.5. Нажать кнопку ‘Добавить’.
3.6. Выбрать ‘Тип доступа’ – ‘Разрешить доступ’.
3.7. Нажать кнопку ‘ОК'.
3.8. Нажать кнопку ‘ОК’.
4. Нажать кнопку ‘Применить’.
Нажать кнопку ‘ОК’.

Для Windows XP

1. Выполнить команду Пуск>Выполнить, ввести ‘dcomcnfg’, нажать ‘ОК’ (Рис. 2):

Рис. 2 - Настройка DCOM – Окно настройки
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1.1. Развернуть узел “Component Services” (Рис.3):

Рис. 3 - Настройка DCOM – Мой компьютер

1.2. Щелкнуть правой кнопкой по узлу “Мой компьютер”
1.3. Выбрать пункт меню “Свойства”, появиться окно (Рис.4):

Рис. 4 - Настройка DCOM – Общие: Мой компьютер

2. Выбрать страницу ‘Свойства по умолчанию’ (Рис.5).
2.1. Установить флажок ‘Разрешить использование DCOM на этом компьютере’.
2.2. Установить ‘Уровень проверки подлинности по умолчанию’ – ‘Нет’.
2.3. Установить ‘Уровень олицетворения по умолчанию’ – ‘Идентификация’.
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Рис. 5  - Настройка DCOM – Свойства по умолчанию: Мой компьютер

3. Выбрать страницу ‘Безопасность COM’ (Рис.6).

Рис. 6 - Настройка DCOM – Безопасность COM: Мой компьютер

3.1. Нажать кнопку ‘Права доступа’ – ‘Изменить ограничения...’.
Появится диалоговое окно разрешений (Рис.7).
3.2. Нажать кнопку ‘Добавить...’. Появится диалоговое окно для добавления пользовате-
лей и групп.
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3.3. Добавить ‘Все’ и ‘АНОНИМНЫЙ ВХОД’.
3.4. Разрешить для них локальный и удаленный доступ.

Рис. 7 - Настройка DCOM – Права доступа. Ограничения

3.5. Нажать кнопку ‘Права доступа’ – ‘Изменить настройки по умолчанию...’.
Повторить п.3.2-3.4 (Рис.8).

Рис. 8 - Настройка DCOM – Права доступа. Настройки по умолчанию

3.6. Нажать кнопку ‘Разрешение на запуск и активацию’ – ‘Изменить ограничения...’.
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Повторить п.3.2-3.4  (Рис.9).

Рис. 9 - Настройка DCOM – Разрешение на запуск и активацию. Ограничения

3.7. Нажать кнопку ‘Разрешение на запуск и активацию’ – ‘Изменить настройки по умолча-
нию...’. Повторить п.3.2-3.4 (Рис.10).

Рис. 10 - Настройка DCOM – Разрешение на запуск и активацию. Настройки по умолчанию

3.8. Закрыть окно свойств.
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3.9. Найти в настройках DCOM видеосервер (Рис.11).

Рис. 11 - Настройка DCOM – DominationServer

3.10. Щелкнуть правой кнопкой по иконке видеосервера.
3.11. Выбрать пункт меню “Свойства” (“General”) и настроить в соответствии с рисунком ниже
(Рис.12):

Рис. 13 - Настройка DCOM – Удостоверение: DominationServer

3.12. Выполнить перезагрузку компьютера.
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5 Конфигурация КСВ «Бастион-Domination»

Настройку системы видеонаблюдения можно производить с любого сетевого рабочего мес-
та, где установлена клиентская компонента системы «Настройка» и при наличии соответст-
вующих прав доступа.

5.1 Общая информация

Видеосервер КСВ «Бастион-Domiantion» можно запустить вручную несколькими способами:

· Пуск–>Программы–>Автозагрузка–>Видеосервер Бастион-Domination;

· выполнить файл ‘DominSrv.exe’ из каталога установки (по умолчанию: ‘Cистемный
диск’\Bastion\DominationDVR).

Замечание. Программа установки помещает видеосервер в группу автозагрузки. При каж-
дой перезагрузке Windows видеосервер будет запускаться автоматически из автозагрузки.

Видеосервер КСВ не имеет главного окна. После запуска видеосервера в области состояния
(там, где отображается системное время) появляется иконка с изображением телекамеры и
восклицательного знака на желтом фоне:

Затем иконка видеосервера изменяет свой вид в соответствии со своим состоянием:

· Ошибка:

· Клиенты подключены, но наблюдение не ведётся (режим конфигурирования):

· Клиенты подключены, ведётся наблюдение:

5.2 Запуск программы настройки

Запустить программу настройки (конфигуратор системы) можно несколькими способами:

· Пуск–>Программы–>Бастион-Domination–>Конфигурация;

· Выполнить файл ‘DominCnfg.exe’ из каталога установки (по умолчанию: ‘Cистемный
диск’\Bastion\ DominationDVR\).

После запуска конфигуратора появляется диалоговое окно вида (Рис.13):

Рис. 13 – Выполнение программы настройки – Вход в систему
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В этом окне предлагается ввести имя пользователя и пароль для входа в систему видеонаб-
людения.

После первой установки видеосервер имеет только одного пользователя: ‘Админист-
ратор’ без пароля. Таким образом, для первого входа в систему достаточно нажать ‘OK’
(‘Enter’).

При успешной аутентификации появится окно конфигуратора вида (Рис.14):

Рис. 14 – Выполнение программы настройки – Окно конфигуратора

В верхней части окна находится панель управления. Назначение кнопок:

·    (Ctrl-T) размещает поверх остальных окон;

·    (Enter) применяет изменения свойств объектов;

·    (F5) отменяет изменения свойств объектов;

·  вход в систему под другим именем.
В левой части окна находится панель конфигурация системы в виде дерева. В правой части

окна находится панель свойств объектов. На панели свойств отображаются свойства объекта,
выбранного в дереве устройств.

5.2.1 Добавление видеосервера

Для добавления видеосервера КСВ «Бастион-Domination» необходимо щелкнуть правой
кнопкой мыши на узле дерева ‘Видеосерверы’ на панели конфигурации. Появится меню вида
(Рис.15):

Рис. 15 – Добавление видеосервера

Выбрать ‘Добавить видеосервер’. Появится окно вида (Рис.16):
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Рис. 16 – Добавление видеосервера – Обзор компьютеров

В этом окне выбрать компьютер, на котором установлен видеосервер, и нажать ‘OK’
(‘Enter’). В дерево на панели конфигурации будет добавлен выбранный видеосервер (Рис.17):

Рис. 17 – Добавление видеосервера – Страница “Основные”

На панели свойств (справа) будут отображаться свойства видеосервера:

· сетевое имя компьютера;

· описание видеосервера;

· версия ПО видеосервера;

· начало работы видеосервера;

· текущее время на видеосервере;



Бастион-Domination. Руководство по эксплуатации 15

· счетчик контроля (если все нормально, то должен меняться);

·    имя пользователя для подключения к серверам Domination;

· пароль для подключения к серверам Domination.

· состояние подключения.
Если подключение к видеосерверу произошло без ошибок,  то в строке ‘Состояние’ будет

отображаться сообщение - ‘Подключён’. Если при подключении к видеосерверу произошла
ошибка,  то в строке ‘Состояние’ будет отображаться информация об ошибке.

Если в системе видеонаблюдения имеется более одного видеосервера КСВ «Бастион-
Domination», то необходимо добавить все видеосерверы в конфигуратор, выполнив дей-
ствия по добавлению видеосервера, описанные выше.

5.2.2 Удаление видеосервера

Для удаления видеосервера КСВ «Бастион-Domination» необходимо щелкнуть правой кноп-
кой мыши на названии видеосервера на панели конфигурации. Появится меню вида (Рис.18):

Рис. 18 –  Удаление видеосервера

Выбрать ‘Удалить видеосервер’. Появится окно вида (Рис.19):

Рис. 19 – Удаление видеосервера – Форма подтверждения удаления видеосервера

В этом окне отображается запрос на подтверждение удаления видеосервера. Если под-
твердить запрос (‘OK’), то видеосервер будет удален.

5.3  Настройка видеосервера

Замечания по применению настроек:

· при изменении настроек видеосервера кнопка  - ‘Применить’ на панели управления
становится активной;

· изменения настроек сохраняются только после нажатия кнопки  - ‘Применить’ на
панели управления. При этом кнопка ‘Применить’ становится неактивной;
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· чтобы отменить не примененные изменения необходимо нажать кнопку  - ‘Обно-
вить’ на панели управления. При этом кнопка ‘Применить’ становится неактивной.

Замечания по уровням доступа:

· большинство настроек имеет уровень доступа;

· если уровень доступа настройки больше уровня доступа пользователя, то пользова-
тель не будет видеть данную настройку и не сможет изменять ее.

5.3.1 Настройка описания видеосервера

Рис. 20 – Описание видеосервера – Страница “Основные”

· Описание - ввести краткое описание видеосервера – например, название охраняе-
мого объекта, где установлен компьютер – видеосервер (Цех №1);

· UserName - имя пользователя для подключения к серверам Domination;

· Password -  пароль для подключения к серверам Domination.

5.3.2 Добавление сервера Domination

Для добавления сервера Domination (оборудование от которого видеосервер КСВ будет по-
лучать видеоданные) необходимо щелкнуть правой кнопкой мыши на узле дерева ‘Видеореги-
страторы’ на панели конфигурации (Рис.21) и выбрать «Добавить устройство».

Рис. 21 – Добавление видеорегистратора
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5.3.3 Настройка свойств сервера Domination

Страница ‘Основные’

Рис. 22 – Настройка видеорегистратора – Страница “Основные”

· Уровень доступа – установить равным уровню доступа пользователя с правами ад-
министратора. Обычно – 99;

· Имя – краткое описание сервера Domiantion (например, место, где он установлен);

· Идентификатор – номер сервера Domiantion (используется при интеграции в АПК
«Бастион», должен быть уникален).

· Синхронизировать – синхронизация времени регистратора DVR и ПК.

Страница ‘Подключение’

Рис. 23 – Настройка видеорегистратора – Страница “Подключение”

· IPAddress – IP-адрес сервера Domination (должен соответствовать настройке сервера
Domination);

· PortNum – номер порта сервера Domination (должен соответствовать настройке сер-
вера Domination);

· Включить – подключиться к серверу;

· Состояние – состояние подключения.
Для установки соединения с сервером Domination необходимо на вкладке «Подключение»
выбрать «Включить» и нажать кнопку «Применить».
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5.3.4 Добавление видеоканала

Для добавления видеоканала необходимо щелкнуть правой кнопкой мыши на узле дерева
‘Камеры’ на панели конфигурации. И в появившемся меню выбрать «Добавить видеоканал»
(Рис.24):

Рис. 24 – Добавление видеоканала

5.3.5 Удаление видеоканала

Для удаления видеоканала необходимо щелкнуть правой кнопкой мыши на названии ви-
деоканала на панели конфигурации. Появится меню вида (Рис.25):

Рис. 25 – Удаление видеоканала

Выбрать ‘Удалить видеоканал’. Появится окно вида (Рис.26):

Рис. 26 –Форма подтверждения удаления видеоканала

В этом окне отображается запрос на подтверждение удаления видеоканала. Если подтвер-
дить запрос (‘OK’), то видеоканал будет удален.
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5.3.6 Настройка видеоканала

Страница ‘Основные’

Рис. 27 – Настройка видеоканала – Страница “Основные”

· Уровень доступа для настроек – установить меньшим или равным уровню доступа
пользователей, которые имеют право изменять настройки данного канала;

· Уровень доступа для наблюдения – установить меньшим или равным уровню досту-
па пользователей, которые имеют право просматривать видеоизображение с данно-
го канала;

· Уровень доступа для видеоархива – установить меньшим или равным уровню дос-
тупа пользователей, которые имеют право смотреть данный канал в архиве.

Уровень доступа для наблюдения не может быть большим уровень доступа для на-
строек.

· Описание – краткое описание видеоканала (например, место, где установлена теле-
камера - ‘Проходная’);

· Физический номер – соответствует номеру входа камеры в сервере Domination , на-
чиная с единицы;

· Идентификатор – уникальный номер видеоканала (используется при интеграции с
АПК «Бастион»);

· PTZ – форма для управления телеметрией выбранного канала.

Все видеоканалы должны иметь уникальное непустое описание и уникальные физиче-
ские номера. Физический номер канала должен обязательно соответствовать номеру
камеры в сервере Domination, начиная с единицы.
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Страница ‘Регулировки’

Рис. 28 – Настройка видеоканала – Страница “Регулировки”

Используется для настройки частоты кадров видеоканала. По умолчанию для каждого ви-
деоканала задано ограничение – не более 4 к/с.

Окно просмотра изображения видеоканала
Окно настроек видеоканала можно вывести несколькими способами:

· двойным щелчком левой кнопки мыши по названию канала на панели конфигура-
ции;

· выбрать канал на панели конфигурации и нажать клавишу ‘F3’;

· щелчком правой кнопки мыши по названию канала на панели конфигурации - меню
‘Показать видеоканал’.

При этом выводится окно с изображением данного видеоканала (Рис.29):

Рис. 29 –Окно с видеоизображением видеоканала
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В нижней части окна находится строка состояния. Назначение панелей строки состояния
(слева – направо):

· частота кадров в секунду для данного канала;

· средний размер сжатого изображения;

· координаты курсора мыши.

5.3.7 Добавление пользователя

Для добавления пользователя КСВ «Бастион-Domination» необходимо щелкнуть правой
кнопкой мыши на узле дерева ‘Пользователи’ на панели конфигурации. Появится меню вида
(Рис.30):

Рис. 30 – Добавление пользователя

Выбрать ‘Добавить пользователя’. Появится окно вида (Рис.31):

Рис. 31 – Добавление пользователя – Форма добавления пользователя

В этом окне ввести имя пользователя (например, ‘Оператор’), пароль, уровень доступа и
нажать ‘OK’ (‘Enter’). В дерево будет добавлен новый пользователь (Рис.32):

Рис. 32 – Добавление пользователя – Страница “Основные”
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5.3.8 Удаление пользователя

Для удаления пользователя из КСВ «Бастион-Domination» необходимо щелкнуть правой
кнопкой мыши на названии пользователя на панели конфигурации. Появится меню вида
(Рис.33):

Рис. 33 – Удаление пользователя

Выбрать ‘Удалить пользователя’. Появится окно вида (Рис.34):

Рис. 34 – Удаление пользователя  - Форма подтверждения удаления пользователя

В этом окне отображается запрос на подтверждение удаления пользователя. Если подтвер-
дить запрос (‘OK’), то пользователь будет удален.

5.3.9 Подключения

Рис. 35 – Подключения – Страница “Основные”
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Отображает подключенных клиентов видеосервера КСВ «Бастион-Domination» и их свойст-
ва.

5.3.10 Наблюдение

Данный узел позволяет задать уровень доступа к настройкам интерфейса программы ви-
деонаблюдения КСВ «Бастион-Domination». Если уровень доступа пользователя меньше дан-
ной настройки, то он не сможет изменять пользовательский интерфейс программы видеонаб-
людения и добавлять / удалять видеосерверы (Рис.36).

Рис. 36 – Наблюдение – Страница “Основные”

6 Работа в штатном режиме

6.1 Видеонаблюдение

Программу видеонаблюдения можно запустить несколькими способами:

· Пуск–>Программы–>Бастион –Domination–>Наблюдение;

· Выполнить файл ‘DominSurvey.exe’ из каталога установки (по умолчанию:
‘Cистемный диск’\Bastion\DominationDVR\).

Рис. 37 – Окно видеонаблюдения
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В верхней части главного окна ПО наблюдения находится панель управления (Рис.37). Назна-
чение кнопок:

·  (Ctrl-T) размещает поверх остальных окон;

·  вход в систему под другим именем;

·   просмотр окна событий;

·   управление телеметрией;

·   добавить видеосервер;

·   удалить видеосервер.
В левой части окна находится список видеосерверов КСВ «Бастион-Domination». Здесь же

отображаются и камеры, которые доступны пользователю для наблюдения (с учётом уровня
доступа). В правой части окна находится экран просмотра видеоизображения.

Типовая последовательность работы в ПО наблюдение:
1. Выбрать видеосервер;
2. Выбрать необходимые камеры из имеющихся на выбранном видеосервере, перета-

щив мышкой их на экран просмотра и расположив в удобном для просмотра месте
(Рис. 38).  Местоположение окон и выбранные камеры автоматически сохраняются и
производить настройку при последующем запуске будет не нужно.

Рис. 38   Настройка видеонаблюдения

Для увеличения окна изображения от камеры необходимо щелкнуть по окну левой
кнопкой мыши, затем, удерживая клавишу ‘Ctrl’ + ‘Shift ’ нажимать  ‘Down’ на клавиатуре или

воспользоваться кнопкой .  Для уменьшения окна необходимо щелкнуть по окну левой
кнопкой мыши, затем, удерживая клавишу ‘Ctrl’ + ‘Shift’  нажимать ‘Up’ на клавиатуре или вос-

пользоваться кнопкой . Для ‘перетаскивания’ окна в пределах панели наблюдения необхо-
димо, удерживая клавишу ‘Ctrl’ нажатой нажимать ‘Down’, ‘Up’, ‘Left’, ‘Right’ или воспользо-

ваться кнопками , , , . Для просмотра видеоизображения в полноэкранном ви-
де, необходимо кликнуть по изображению два раза левой кнопкой мыши. Повторный клик –
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отключает полноэкранный режим.
Назначение остальных кнопок на панели управления свойствами изображения:

·    зафиксировать изображение,

·    распечатать изображение;

·   сохранить изображение;

·   задать свойства окна.

6.2 Просмотр видеоархива

Для просмотра видеоархива необходимо в программе «Настройка» выбрать требуемую
камеру в дереве устройств и нажать кнопку «Архив» в её свойствах справа:

Рис. 39  Окно просмотра архивного видео

       В верхней части окна находится панель управления. Назначение кнопок (Рис. 39):

·  (Ctrl-T) размещает поверх остальных окон;

· (F5) обновить.

В нижней части находятся кнопки управления видеозаписью . Найти ин-
тересующий видеофрагмент можно, выбрав  дату и время поиска

 и,  нажав на кнопку   «Поиск». В строке состояния отобра-

жается дата и время воспроизводимого фрагмента , а также дата и время нача-

ла/конца  видеозаписи .
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6.3 Управление телеметрией

          В системе  реализована возможность управления поворотными камерами.  Для управле-
ния телеметрией необходимо в программе «Настройка» выбрать требуемую камеру в дереве
устройств и нажать в её свойствах справа кнопку «PTZ» или в программе «Наблюдение» пере-
тащить требуемую камеру  на панель наблюдения и на панели управления нажать на кнопку
«Телеметрия» (Рис. 40):

Рис. 40  Телеметрия – Управление

Назначение кнопок управления телеметрией приведено в таблице ниже:

Таблица 1. Назначение кнопок на вкладке «Управление»

Кнопка Наименование Назначение

«Увеличить» Приближение изображения

«Уменьшить» Отдаление изображения

«Нет увеличения» Отмена приближения изображения и
возвращение к первоначальному состоя-
нию

«Закрыть диафрагму» Управление диафрагмой камеры
(уменьшить яркость)

«Открыть диафрагму» Управление диафрагмой камеры (увели-
чить яркость)

«Автодиафрагма» Отмена изменения диафрагмы камеры и
возвращение к первоначальному состоя-
нию

«Фокус ближе» Увеличение фокусного расстояния

«Фокус дальше» Уменьшение фокусного расстояния
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«Авто фокус» Отмена изменения фокусного расстояния
и возвращение к первоначальному со-
стоянию

«Подать воду на стекло» Подача воды на стекло

«Запустить стеклоочисти-
тели»

Запуск стеклоочистителей

«Включить подсветку» Включение подсветки

«Джойстик» Управление поворотным устройством у
камеры

«Переместить» Движение объектива камеры вниз

«Переместить» Движение объектива камеры вверх

«Переместить» Движение объектива камеры влево

«Переместить» Движение объектива камеры направо

«Переместить» Движение объектива камеры влево
вверх

«Переместить» Движение объектива камеры направо
вверх

«Переместить» Движение объектива камеры направо
вниз

«Переместить» Движение объектива камеры влево вниз

«Скорость вращения» Значение, характеризующее скорость
движения объектива камеры. Чем боль-
ше значение, тем выше скорость.

«Предустановка № …» Переход к предустановке камеры

Управление предустановками камер расположено на вкладке «Предустановки» Рис. 41.

Рис. 41  Телеметрия – Предустановленные положения
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Для задания предустановки камеры необходимо выполнить  следующую последовательность
действий:

1. Открыть окно изображения с камеры;
2. Перейти на вкладку «Управление»;
3. Переместить камеру в нужном направлении, используя увеличение и фокус;
4. Перейти на вкладку «Предустановки»;

5. Выбрать нужный номер предустановки ;
6. Нажать  на кнопку «Задать».

Для перехода на заданную предустановку камеры необходимо выполнить  следующую после-
довательность действий:

1. Перейти на вкладку «Предустановки»;

2. Выбрать номер предустановки ;
3. Нажать на кнопку «Перейти».

Для сброса предустановки (возврата к заводскому значению) камеры необходимо выполнить
следующую последовательность действий:

1. Перейти на вкладку «Предустановки»;

2. Выбрать номер предустановки ;
3. Нажать на кнопку «Сброс».

Вкладка «Дополнительно» (Рис. 42) предназначена для выбора одного из трёх доступных ре-
жимов работы: ручное управление (по умолчанию), контроль зоны и обход маршрута.

· Ручное управление  - стандартный режим управления телеметрией, с использованием
кнопок или джойстика на вкладке «Управление», а также предустановок на вкладке
«Предустановки».

· Контроль зоны – режим используется для автоматического контролирования произ-
вольной зоны наблюдения. В этом режиме камера всегда возвращается в контролируе-
мое положение (через заданный интервал времени) после её перемещения с помощью
кнопок или предустановок.

· Обход маршрута -  режим для организации автоматического обхода с помощью пово-
ротных видеокамер. Данный режим может быть применён для автоматического кон-
троля обстановки за периметром объекта. В этом случае отсутствует необходимость  в
постоянном перемещении камеры оператором. Достаточно один раз выполнить запись
маршрута (маршрут - перемещение камеры по произвольной траектории) для дальней-
шего многократного автоматического повторения. В любой момент оператором может
быть перехвачено управление телеметрией, например, для детализации зоны наблю-
дения. Через заданный интервал времени, обход маршрута возобновляется автомати-
чески.
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Рис. 42  Телеметрия – Периметр

Режим работы выбирается в группе элементов  «Режим работы». В дискретный момент вре-
мени может быть выбран только один из предложенных режимов.
Чтобы перейти в режим «Контроль зоны» необходимо выполнить следующие действия:

1. Перейти на вкладку  «Дополнительно»;
2. Выбрать «Контроль зоны» в режимах работы;
3. Указать номер предустановки, которая будет использоваться в качестве зоны контроля.
4. Указать время возврата в указанную зону контроля (предустановку) после прерывания

на ручное управление.
Чтобы перейти в режим «Обход маршрута» необходимо выполнить следующие действия:

1. Перейти на вкладку  «Дополнительно»;
2. Выбрать «Обход маршрута» в режимах работы;
3. Указать время возврата к обходу маршрута после прерывания на ручное управление.

Чтобы записать маршрут необходимо выполнить следующие действия:
1. Перейти на вкладку  «Дополнительно»;
2. Выбрать «Ручной режим» в режимах работы;
3. Указать номер предустановки с которой будет начинаться маршрут;
4. Нажать кнопку «Начать запись»;
5. Перейти на вкладку «Управление»;
6. Переместить камеру в соответствии с требуемым маршрутом;
7. Вернуться на вкладку «Дполнительно»;
8. Нажать кнопку «Остановить запись».

7  Резервное копирование

7.1 Резервное копирование настроек ПО

Средствами ОС скопировать все файлы с расширением ‘.STG’ из каталога, куда было уста-
новлено ПО (по умолчанию: ‘Cистемный диск’\Bastion\DominationDVR’ на желаемый носитель
(винчестер другого ПК, ZIP, CD-RW или дискету).
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7.2  Восстановление настроек ПО

1. Выполнить установку ПО с диска установки.
2. Средствами ОС скопировать все файлы с расширением ‘.STG’ из каталога, куда было

выполнено резервное копирование в каталог, куда было установлено ПО (по умол-
чанию: ‘Cистемный диск’\Bastion\DominationDVR).

7.3 Резервное копирование видеоархива

Средствами ОС скопировать все файлы из каталога, куда производилась видеозапись на
желаемый носитель (винчестер другого ПК).

7.4 Восстановление видеоархива

Средствами ОС скопировать все файлы из каталога, куда было выполнено резервное копи-
рование в каталог, куда будет производиться видеозапись.

8 Примеры реализации в проектах
Рассмотрим решение задачи по обеспечению комплексной безопасности крупного пред-

приятия. На его территории расположены три, удаленных друг от друга здания, которые объе-
динены между собой надежным каналом связи. Необходимо оснастить предприятие СКУД и
СТН. Пусть, в качестве системы контроля доступа будут использоваться - контроллеры «Elsys»
(ООО «НИЦ «ФОРС»), а для системы телевизионного наблюдения будут применены сервера
Domination PRO 16.

В каждом здании устанавливается СКУД на базе контроллеров «Elsys», связанных в сеть по
интерфейсу RS-485, и СТН на базе серверов Domination, связанных по сети Ethernet (Рис. 43).
Для интеграции двух систем в единый комплекс безопасности используется АПК «Бастион».
Для получения видеоизображения при проходе сотрудников через проходную (по событию от
СКУД) и для наблюдения за их перемещением по территории здания используются видеодан-
ные от серверов Domination. В здании помимо обычных видеокамер могут применятся и ку-
польные, которыми можно управлять с любого сетевого рабочего места АПК при наличии соот-
ветствующих правд доступа.

Для связи контроллеров СКУД между зданиями используется контроллеры «Elsys MB-NET»,
которые преобразовывают данные линии RS-485 в Ethernet. В каждом здании имеется проход-
ная с отдельным рабочим местом для охранника. Пропуска выдаются в главном здании на ра-
бочем месте «Бастион-Пропуск». Отчёты по рабочему времени формируются на рабочем месте
«Бастион-УРВ». При временном нарушении связи между оборудованием и АПК, система про-
должает работать в штатном режиме – осуществляется видеорегистрация, контроль доступа и
накопление событий в памяти контроллеров СКУД. При восстановлении связи эта информация
автоматически попадает в АПК «Бастион» и может быть использована оператором для анализа
событий прохода и просмотра, связанных с ними, фрагментов видеозаписи.
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Рис. 43  Пример реализации в проекте
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